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Аннотация. Изучение специфики информационной социализации мо-

лодежи связано с возникновением многообразных опасностей и рисков, 

обусловленных влиянием интернета на все сферы жизни современного 

человека. Проникновение информации в сознание молодежи формирует 

комплекс сетевых рисков, возникающих в результате онлайн взаимодей-

ствия, предоставляя, с одной стороны, полную свободу действий, с другой 

стороны, ограничения и барьеры. Социальные сети представляют собой 

глобальное пространство виртуальной реальности, обладающей высоким 

потенциалом проникновения в жизненный мир индивида и социальный 

мир общества. В рамках представленного в статье исследования автором 

был проведен опрос среди обучающихся общеобразовательных учрежде-

ний и вузов г. Ярославля с целью определения степени влияния на совре-

менную молодежь информационной среды коммуникативного киберпро-

странства, а также выявления предпочтений молодых людей в использо-

вании интернет-контентов. В качестве примера рассматривается влияние 

медиаплатформы и канала интернет-коммуникации YouTube на молодежь 

разных социальных групп как наиболее доступного, массового и интерак-

тивного информационного контента. Большинство опрошенных отмечают 

привлекательность YouTube за счет развлекательного содержания, также 

приветствуются образовательные и научно-популярные темы. При этом 

молодые люди отмечают негативное влияние отдельных YouTube-

блогеров на формирование сознания молодежи. Полученные в ходе опроса 

данные позволяют говорить о том, что молодое поколение, независимо от 

места учебы и профессиональной социализации, в той или иной степени 

вовлечено в коммуникационное пространство посредством социальных 
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сетей, осознает риски и преимущества использования ресурсов интернет-

коммуникации.  
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Abstract. The study of the specifics of information socialization of young 

people is associated with the emergence of diverse dangers and risks caused by 

the influence of the Internet on all spheres of modern life. The penetration of 

information into the consciousness of young people forms a complex of 

network risks arising from online interaction, providing, on the one hand, 

complete freedom of action, on the other hand, restrictions and barriers. Social 

networks represent a global virtual reality space with a high potential for 

penetration into the life world of an individual and the social world of society. 

As part of the research presented in the article, the author conducted a survey 

among students of general education institutions and universities in Yaroslavl in 

order to determine the degree of influence of the information environment of 

communicative cyberspace on modern youth, as well as to identify the 

preferences of young people in using Internet content. As an example, the 

influence of the YouTube media platform and Internet communication channel 

on young people of different social groups as the most accessible, mass and 

interactive information content is considered. The majority of respondents note 

the attractiveness of YouTube due to entertainment content, educational and 

popular science topics are also welcome. At the same time, young people note 

the negative influence of individual YouTube bloggers on the formation of 

youth consciousness. The data obtained during the survey suggest that the 

younger generation, regardless of the place of study and professional 
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socialization, is more or less involved in the communication space through 

social networks, is aware of the risks and benefits of using Internet 

communication resources. 

Keywords: virtual space; Internet; information security; information and 

communication space; cyberspace; media culture; youth; social networks; 

YouTube 
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Введение 

Жизнь современного общества 

во многом связана с киберпро-

странством. Потребительское пове-

дение граждан, особенно молоде-

жи, теперь неразрывно связано с 

интернетом: реклама и совершение 

покупок, услуги и продажи, разви-

тие и продвижение бизнеса, транс-

портные услуги и пр. Сегодня уже 

невозможно себе представить куль-

турную сферу общества без интер-

активных экскурсий, книжных ин-

тернет-магазинов, онлайн-касс по 

продажи билетов в учреждения 

культуры, онлайн-кинотеатров и 

т. д. Развитие доступности кибер-

пространства превратило его в один 

из основных источников получения 

информации о событиях в регионе, 

стране и мире. Информационно-

коммуникативная сфера киберпро-

странства влияет на умы и сознание 

миллиардов людей на планете, 

определяя их личное и обществен-

ное мнение. Причем это мнение 

формируется как на основе фактов, 

так и фейков, которые неспециали-

стам трудно отличить от правды.  

Киберпространство стало осно-

вой формирования и развития мно-

жества национальных и глобальных 

социальных сетей, объединяющих 

представителей различных стран, 

национальностей, культур и возрас-

тов. Виртуальное общение посред-

ством социальных сетей сегодня 

является таким же неотъемлемым 

элементом, как и непосредственная 

межличностная коммуникация. 

Причем для молодежи виртуальная 

коммуникация является более ре-

альной, чем настоящая, определяя 

совершенно новый тип мышления и 

общения подрастающего поколе-

ния. Для молодежи киберпростран-

ство открывает новые перспективы 

коммуникации и самовыражения. 

Как отмечает И. Ю. Тарханова, 

«свобода действий и почти безгра-

ничные возможности в виртуаль-

ном пространстве притягивают мо-

лодежь, затягивают личность в «во-

ронку» событий, фактов из которой 

не выбраться без посторонней по-

мощи, особенно несовершеннолет-

ним пользователям, которые не все-

гда способны проанализировать 
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среду и свое поведение, чтобы сде-

лать правильные выводы и обез-

опасить себя» [Тарханова, 2017, 

с. 170].  

Результаты исследования 

Развитие компьютерных комму-

никационных технологий привело к 

новой социальной реальности. Мо-

лодое инновационное поколение 

использует виртуальные возможно-

сти для расширения межгрупповых 

и межличностных коммуникаций, 

стирая не только географические 

границы, но и между реальностями. 

Причем виртуальность позволяет 

без особых личностных усилий со-

здавать новый образ «Я», который 

зачастую совершенно не совпадает 

с реальным. Высокая степень ано-

нимности в виртуальном общении 

способствует изменению своего 

образа. Причем виртуальная само-

реализация становится потребно-

стью молодого поколения, своеоб-

разным ответом на запросы под-

писчиков, своего рода самопрезен-

тацией в сетях. То, что в начале ты-

сячелетия рассматривалось полити-

ками как возможность привлечения 

электората демонстрацией отдель-

ных аспектов публичной и личной 

жизни «a self-referential political 

class» [Crouch, 2004], сегодня явля-

ется самопрезентацией, способом 

зарабатывания денег. 

Развитие интернет-технологий 

способствовало увеличению влия-

ния медиа на сознание и поведение 

людей, особенно молодежи. Г. Ма-

клюэн отмечал, что медиа «стреми-

лось завладеть сознанием потреби-

теля, погружая его в иллюзорный 

мир грез, такое влияние может 

иметь серьезные последствия, и в 

финале медийного развития (буду-

щее развитие электронных средств) 

возможна полная «ампутация» че-

ловеческого сознания. В процессе 

использования продуктов медиа-

культуры способности человека вы-

носятся за его пределы, приобрета-

ют собственную (далекую от чело-

веческой) логику и навязывают эту 

логику человеку, хочет он того или 

нет…» [Кириллова, 2006, с. 25]. 

Современные подростки явля-

ются яркими представителями «се-

тевого поколения», для которых 

потребность постоянного интернет-

контакта является такой же насущ-

ной, как и потребность в еде. Удо-

влетворение интернет-

коммуникации удовлетворяется за 

счет постоянной готовности всту-

пить в коммуникацию с большим 

количеством акторов по разнооб-

разным вопросам. «Коммуникаци-

онные пустоты» заполняются с по-

мощью постоянного просмотра 

различного видео-контента в соци-

альных сетях. Само понятие «соци-

альная сеть» было введено в оборот 

еще в 1954 г. Д. Барнсом, который 

подразумевал под ним «разветвлен-

ные взаимосвязи отдельного чело-

века с другими людьми» [Barnes, 

1954, p. 45]. В современных усло-

виях социальная сеть представляет 

собой виртуальное пространство, 

связывающее посредством различ-

ных платформ миллиарды пользо-

вателей, заинтересованных в той 
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или иной информации, основанной 

на интересах, ценностях, взглядах. 

Современные технологии навод-

нили мир «умными» гаджетами, ко-

торые позволяют людям постоянно 

быть в информационном простран-

стве. Если население планеты со-

ставляет более 7,5 млрд человек, то 

активных пользователей интернета 

насчитывается около 4 млрд, а поль-

зователей социальных сетей – более 

3 млрд [Глобальная статистика 

пользователей соцсетей].  

В рамках зарубежных исследо-

ваний подчеркивается как позитив-

ная роль интернета в социальной 

жизни современной молодежи, так 

и его негативное влияние на психо-

логическую безопасность детей и 

подростков. Молодежь активно ис-

пользует интернет как важную 

форму социального взаимодей-

ствия. Кибер-коммуникация сего-

дня помогает детям преодолеть 

трудности в общении и взаимодей-

ствии со сверстниками, поскольку 

коммуникация в интернете является 

одной из форм ролевой игры, сле-

довательно, элементом развития 

личности [Brignall & Valey, 2005]. В 

связи с более широким использова-

нием кибер-коммуникаций также 

возникает ощущение автономности. 

Однако прямых контактов с людьми 

меньше, поэтому социальная изо-

ляция подростков и ее влияние на 

семейные отношения вызывают 

озабоченность [Littlefield, 2004]. 

Исследования также показывают, 

что существуют различия между 

отношениями, сформированными с 

помощью компьютерной коммуни-

кации и в рамках реального меж-

личностного общения [Bryant, 

Sanders-Jackson, Smallwood, 2006]. 

Интернет-коммуникация или 

кибер-коммуникация, как указыва-

ют американские ученые, открыва-

ет возможности для самообучения 

молодежи, формирования ответ-

ственности и независимости. Сту-

денты могут научиться эффективно 

управлять временем и ресурсами, 

овладеть искусством доступа и об-

работки навыков, полученных в 

значимом контексте, и четко доне-

сти эту информацию до целевой 

аудитории. Интеграция интернета с 

коммуникацией позволяет студен-

там делиться личными взглядами, 

знаниями и опытом, а также струк-

турировать дискуссии для обсуж-

дения. Негативной стороной кибер-

коммуникации является доступ к 

личной информации. Одним нажа-

тием кнопки вы можете узнать, где 

кто-то живет, номер телефона, даже 

как добраться до чьего-то дома. 

Становится все труднее защищать 

детей от небезопасного доступа к 

их личной информации [Wakefield, 

2008]. По данным опросов, каждый 

пятый подросток в возрасте от 

10 до 17 лет получал нежелатель-

ные сексуальные домогательства в 

интернете [Olsen, 2006]. В послед-

нее время возрастает популярность 

кибер-издевательств, кибер-

преследований, словесной агрессии 

в социальных сетях, нарушения 

групповых норм таких как расизм, 
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сексизм и гомофобия [Brignall & 

Valey, 2005].  

К интернету все чаще обраща-

ются как к ключевому ресурсу для 

решения вопросов, связанных с чем 

угодно, от жестокого обращения до 

самопомощи, он также использует-

ся в качестве средства самовыраже-

ния молодежи. Многие студенты 

получают доступ к таким ресурсам 

как горячие линии по вопросам са-

моубийств, группы поддержки, ин-

формация о состоянии здоровья и 

контакты с соответствующими ор-

ганизациями. Это взаимодействие 

помогает предоставить им систему 

поддержки за пределами их непо-

средственного окружения, чтобы 

помочь справиться с эмоциональ-

ными проблемами. С отрицатель-

ной стороны, эта способность 

находить ресурсы, касающиеся 

эмоциональной сферы, может быть 

вредной. В интернете доступна ин-

формация о том, как создавать бом-

бы, калечить себя, быть сексуально 

активным, участвовать в употреб-

лении наркотиков и многих других 

законных и незаконных действиях 

[Payne, 2006]. У 30 % всех подрост-

ков возникают мысли о самоубий-

стве, и более половины из них 

пользуются интернетом [Becker, 

Mayer, Nagenborg, El-faddagh, 

Schmidt, 2004]. Дети подвергаются 

воздействию нездоровых эмоцио-

нальных идей и выходов, о которых 

в противном случае они обычно не 

знали бы до более зрелого возраста. 

В наш век кибер-коммуникация 

может изменить многие аспекты 

нашей жизни – личную, социаль-

ную, культурную, экономическую и 

интеллектуальную. Однако при 

надлежащем обучении, руководстве 

и надзоре существует потенциал для 

положительного личностного роста. 

В России развитие интернет-

коммуникаций идет семимильными 

шагами. Еще в 2016 г. Ю. В. Ирхин 

отмечал, что наша страна «занимает 

первое место в Европе по количе-

ству интернет-пользователей 

(65 млн человек), более 80 % выхо-

дят в сеть каждый день, а 25 % – с 

двух-трех интернет-устройств, в том 

числе мобильных» [Ирхин, 2016, 

с. 77]. 

Сегодня социализация проходит 

не только в реальном социальном 

окружении, но и в виртуальном 

пространстве. Причем для подрас-

тающего поколения виртуальная 

социализация является, пожалуй, 

основополагающей, определяющей 

его успешность в среде сверстни-

ков. Сетевое общение формирует у 

молодежи и своеобразную сетевую 

культуру, которая характеризуется 

практическим отсутствием четко 

установленных этических, языко-

вых, коммуникативных норм. 

Резюмируя влияние киберпро-

странства на социализацию моло-

дежи, можно сказать, что постепен-

но происходит смена акцентов в 

трансляции социокультурного опы-

та в сторону виртуального про-

странства, предлагающего более 

упрощенные схемы восприятия 

окружающего мира, что в свою 

очередь влияет на «формирование 
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ценностей, мировоззрения и прак-

тического опыта, а значит, происхо-

дит смена параметров и форм про-

цесса социализации молодежи» 

[Фатьянов, 2017, с. 137].  

Интерес, который питает совре-

менную молодежь к коммуникатив-

ному киберпространству, предопре-

делил исследовательскую проблему: 

в какой степени виртуальная комму-

никация влияет на современную мо-

лодежь и каковы их контентные 

предпочтения в интернет-

пространстве? Следует отметить, 

что в современных условиях неко-

торые социальные сети либо запре-

щены, либо доступ к ним ограничен. 

В этой связи основной аспект был 

сделан в сторону YouTube-блогинга 

и его влияния на виртуальные ком-

муникации молодых людей [Гурь-

янчик, 2018]. 

Базой исследования стали обра-

зовательные организации г. Яро-

славля: МОУ «Средняя школа с 

углубленным изучением отдельных 

предметов «Провинциальный кол-

ледж» – 51 человек; ФГБОУ ВО 

«Ярославский государственный 

университет им П. Г. Демидова» 

(далее ЯрГУ) – 48 человек; ФГБОУ 

ВО «Ярославский государственный 

педагогический университет 

им. К. Д. Ушинского» (далее 

ЯГПУ) – 15 человек; ФГКВОУ ВО 

«Ярославское высшее военное учи-

лище противовоздушной обороны» 

(далее ЯВВУ ПВО) – 54 человека. 

Таким образом выборка составила 

168 человек в возрасте от 16 до 20 лет. 

Привлечение в исследование моло-

дежи различных образовательных 

организаций позволило сформиро-

вать несколько групп для изучения: 

старшеклассники общеобразова-

тельной школы, студенты гумани-

тарных направлений подготовки и 

курсанты военно-технического вуза. 

Основным методом в исследова-

нии было анкетирование. Социоло-

гическая анкета включала в себя 

18 вопросов закрытой и полуоткры-

той формы, в которых отражалось 

влияние виртуального контента на 

когнитивный, мотивационный и 

поведенческий компонент молодых 

людей. 

Несомненно, что использование 

конкретных социальных сетей яв-

ляется личным выбором каждого 

человека, продиктованным его по-

требностями и предпочтениями. 

Нас же интересовал вопрос об ис-

пользовании только YouTube как 

социальной сети. На вопрос «Явля-

етесь ли Вы зрителем YouTube?» 

большинство обучающихся вузов 

ответили положительно (70 %): 

обучающиеся ЯрГУ – 85 %, 

ЯГПУ – 73 %, ЯВВУ ПВО – 64 %. 

Кроме того, более половины стар-

шеклассников (57 %) так же утвер-

дительно ответили на данный во-

прос. Однако, среди студентов и 

курсантов были и те, кто никогда не 

посещал YouTube: 2 % студенты 

ЯрГУ и 7 % курсанты ЯВВУ ПВО. 

Нахождение в социальных сетях 

требует определенного времени, и 

чем больше интерес к данной сети, 

тем больше времени в ней находит-

ся пользователь. Частота просмот-
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ров различных роликов на YouTube представлена в таблице 1. 

Таблица 1. 

Частота просмотра роликов YouTube, % 

Вариант ответа 
Обучающиеся 

Всего 
ЯГПУ ЯрГУ Колледж ЯВВУ ПВО 

Ежедневно  53 54,2 27,5 25 40 

Несколько раз в неделю  33 31,3 45,1 43 38 

Раз в неделю 14 11,1 25,5 25 19 

Не смотрю вообще 0 3,4 1,9 7 3 

 

Данные таблицы говорят о том, 

что ежедневно просматривают ма-

териалы на YouTube менее полови-

ны респондентов, а в совокупности 

57 % посещают YouTube раз или 

несколько раз в неделю. Кроме то-

го, следует обратить внимание на 

существенное отличие ответов сту-

дентов и старшеклассников относи-

тельно ежедневного просмотра 

данного канала. Обучающиеся кол-

леджа ежедневному просмотру 

YouTube уделяют внимание прак-

тически в два раза реже, чем сту-

денты. Возможно, что это является 

следствием переключения внима-

ния школьников в сторону развле-

кательного TikTok. Что же касается 

курсантов, то их посещение соци-

альной сети во многом определяет-

ся спецификой их военно-

профессиональной подготовки, свя-

занной с режимностью и запретом 

на использование интернет-

коммуникации в служебное время.  

Следует также обратить внима-

ние на тот факт, что более 80 % 

опрошенных обучающихся про-

сматривают каналы YouTube от 1 до 

5 часов в сутки, и это несмотря на, 

казалось бы, значительную учеб-

ную нагрузку. При этом подписаны 

молодые люди на большое количе-

ство каналов – около 100, просмотр 

которых конечно же требует боль-

шого количества времени. 

С целью выявления контента, 

который предпочитают молодые 

люди, им было предложено отве-

тить на вопрос: «Контент какого 

рода Вы предпочитаете смотреть на 

YouTube?», при этом респонденты 

могли выбрать несколько вариантов 

ответа. Изначально предполагалось, 

что наибольшей популярностью у 

молодежи пользуется развлекатель-

ный контент. Ответы респондентов 

представлены в таблице 2. 
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Таблица 2. 

Информационные предпочтения молодежи при просмотре YouTube, % 

Вариант ответа 
Обучающиеся 

Всего 
ЯГПУ ЯрГУ Колледж ЯВВУ ПВО 

Развлекательный  80 89,6 74,5 72 79 

Научно-популярный  73 68,8 52,9 54 62 

Политический  26,6 27,1 11,1 26 23 

Образовательный 53,3 72,9 70,6 61 64 

Свой вариант ответа 6,6 6,3 4,0 7 6 

 

Несмотря на некоторые разли-

чия в ответах представителей обра-

зовательных организаций, общая 

тенденция вполне отвечает интере-

сам молодых людей. Как и предпо-

лагалось изначально наибольшей 

популярностью у респондентов 

пользуется развлекательный кон-

тент – 79 %. Так как исследование 

проводилось среди обучающейся 

молодежи, то популярность образо-

вательного контента (64 %) вполне 

объяснима. На третьем месте по 

популярности находится научно-

популярный контент. А вот матери-

алы политического содержания в 

меньшей степени популярны у мо-

лодежи, а для старшеклассников 

вообще малоинтересен. По всей 

видимости возрастная исключен-

ность из политического процесса 

играет здесь решающую роль в 

данной возрастной группе. 

Любая коммуникация в той или 

иной степени затрагивает и отража-

ется на знаниях, представлениях и 

установках коммуникантов. Что же 

касается интернет-пространства, то 

здесь возможностей для общения и 

обмена мнениями еще больше. Со-

циальные сети открывают для сво-

их пользователей возможности 

быстрого нахождения круга едино-

мышленников, вовлекая в вирту-

альное взаимодействие все новых 

пользователей, расширяя интернет-

аудиторию. Как отмечал Уильямс: 

«Именно в них и через них переда-

ются идеи, претворяются традиции, 

распространяются идеологии, 

укрепляются гегемонии, создаются, 

оспариваются и манипулируются 

символы, обычаи, нормы и ценно-

сти, которые и нацелены на созда-

ние «культурного»» [Williams, 1958, 

p. 6]. 

Более половины обучающихся 

(57 %) утвердительно ответили на 

вопрос о влиянии контента YouTube 

на развитие личностных качеств, 

при 41 % отрицающих такое влия-

ние. При этом следует отметить 

существенную разницу в ответах 

обучающихся разных образова-

тельных организаций о влиянии 

контентов, что представлено на ри-

сунке 1. 
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Рис. 1. Влияние пребывания на YouTube на личность респондента 

 

Особенности военно-

профессиональной подготовки 

(ограничения в использовании ин-

тернет-ресурсов, дозированная и 

специализированная информация, 

целенаправленная военно-

политическая работа), по-видимому, 

сыграли основную роль в степени 

влияния контентов на личность кур-

сантов (лишь 40,8 % ответили по-

ложительно). 

Пребывание в любой социаль-

ной сети затягивает пользователей 

и постепенно формирует не просто 

круг общения, но и само коммуни-

кативное пространство. И это под-

тверждают ответы большинства 

обучающихся гражданских образо-

вательных организаций: ЯГПУ – 

87 %, ЯрГУ – 87 %, колледж – 

76 %. То есть YouTube, как и любая 

социальная сеть формирует соци-

альное и коммуникативное про-

странство современной молодежи. 

Однако, ответы курсантов ЯВВУ 

ПВО отличаются от студентов и 

старшеклассников, так как лишь 

64 % утвердительно ответили на 

вопрос о влиянии YouTube на ком-

муникативное пространство. 

Степень влияния материалов 

YouTube на сознание молодежи ис-

ходя из ответов представлена в таб-

лице 3. 
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Таблица 3. 

Способность роликов на YouTube оказать негативное влияние  

на человека, в % 

Вариант ответа 

Обучающиеся 

Всего 
ЯГПУ ЯрГУ Колледж 

ЯВВУ 

ПВО 

Да, наблюдая за современным то-

пом YouTube, складывается ощу-

щение, что люди, которые в нем 

находятся, могут вложить в головы 

детей и молодежи бредовые и 

вредные мысли 

66 79 80 65 72,5 

Нет, я не вижу никакой угрозы со 

стороны YouTube, а именно, бло-

геров, которые могут негативно 

повлиять на человека 

14 11 16 27 17 

Нет, я не думаю, что на YouTube 

много таких людей, которые могут 

навязать вредные мысли своим 

зрителям, так как больше блогеров, 

высказывающих вполне себе по-

лезные и интересные мысли 

20 10 4 8 10,5 

 

Представленные в таблице 3 

данные демонстрируют негативную 

оценку влияния контента YouTube 

на личность молодого человека. В 

данном случае проблема заключа-

ется в наличии противоречия меж-

ду негативной оценкой влияния ви-

деоматериалов социальной сети, с 

одной стороны, и ее популярностью 

среди молодежи, с другой стороны. 

Осознавая негативность влияния 

материалов на свою личность, мо-

лодежь продолжает при этом про-

водить время в YouTube по не-

сколько часов в сутки.  

Вредоносные, а порой и опасные 

контенты, и их влияние на личность 

подрастающего поколения являют-

ся постоянным объектом монито-

ринга со стороны Роскомнадзора. 

Государство, используя свои власт-

ные полномочия, по-разному воз-

действует на создателей и распро-

странителей вредоносного интер-

нет-контента: от предупреждения и 

наложения штрафов до полного 

блокирования материалов. При-

нявшие участие в опросе молодые 

люди в своих ответах полярно раз-

делились во мнении о необходимо-

сти вмешательства государства в 

регулирование виртуального ин-

формационно-коммуникативного 

пространства. 49,6 % молодых лю-

дей высказались против государ-

ственного ограничения виртуально-

го пространства, акцентируя вни-

мание на самостоятельности моло-
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дых людей в определении контента. 

Тогда как за государственное вме-

шательство в блогосферу высказа-

лось 42,9 % респондентов. 

Результаты опроса свидетель-

ствуют о распространении среди 

молодого поколения виртуального 

коммуникативного контента. При-

чем место обучения и принадлеж-

ность к уровням образования не 

имеет значения. Выявленная разни-

ца в ответах в большей степени 

продиктована специфической сто-

роной образовательной среды и со-

циально-психологической напря-

женностью образовательного про-

цесса в высших и средних образо-

вательных организациях. 

Неизменно то, что молодежь по-

нимает свою вовлеченность в вир-

туальную коммуникацию, в частно-

сти YouTube, осознает ее формиру-

ющее воздействие на когнитивные, 

ценностно-смысловые и конатив-

ные элементы личности. А это в 

свою очередь помогает акцентиро-

вать внимание на информационно-

коммуникативных вызовах и угро-

зах в молодежной среде. 

Под «вызовом» мы понимаем 

воспринимаемые и понимаемые 

коммуникантом трансформации в 

окружающей информационно-

коммуникационной среде, которые 

выражаются в негативном воздей-

ствие на него и требующие опреде-

ленной реакции в целях сохранения 

жизнеспособности. 

Под «угрозой» мы понимаем 

желание и стремление информаци-

онно воздействующего субъекта 

нанести определенный вред воз-

действуемому субъекту. 

Основные вызовы безопасности, 

оказывающие деструктивное влия-

ние на информационно-

коммуникационное пространство 

молодежи, можно представить сле-

дующим образом: 

− глобальная цифровизация и 

информатизация общества. Наличие 

большого количества разнообразных 

современных коммуникационных 

устройств позволяет не только об-

щаться молодым людям, но и быть 

под воздействием постоянного ин-

формационного поля, которое со-

держит в себе не только новости, но 

и откровенные фейки, воздейству-

ющие и формирующие сознание 

подрастающего поколения; 

− постоянная доступность лю-

бой информации в режиме реально-

го времени. Несомненно, что воз-

можность получения информации 

мгновенно посредством подключе-

ния к интеллектуальным ресурсам 

мира, не является само по себе 

неким негативом, а скорее наобо-

рот. Но если такая возможность 

рассматривается как единственная, 

то это может привести к нежела-

нию самостоятельно овладевать 

знаниями, к деградации мысли-

тельных процессов и собственно 

самой логике мышления; 

− информационно-коммуника-

тивная инклюзия. Возрастание сте-

пени зависимости подрастающего 

поколения от виртуального про-

странства (социальные сети, компь-

ютерные игры и пр.) влечет за собой 
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размывание граней между реально-

стью и виртуальностью, «Я» реаль-

ным, и «Я» виртуальным. Размы-

тость мировосприятия не способ-

ствует становлению социально от-

ветственной и зрелой личности, а 

порой приводит к неосознанным и 

трагическим действиям; 

− легкость манипулирования 

индивидуальным и общественным 

сознанием. Виртуальное простран-

ство изобилует различного рода 

контентами, которые направлены на 

формирование или изменение си-

стемы знаний, исторической памя-

ти, перевернутых ценностей, де-

структивного поведения. Совре-

менные технологии нейрозомбиро-

вания – это не только манипулиро-

вание сознанием, но и фактор то-

тального контроля поведения лич-

ности со стороны заинтересован-

ных киберсообществ; 

− возрастающая зависимость 

молодежи от киберпространства. 

Использование гаджетов в любое 

время суток и в любом месте пере-

стало быть просто необходимо-

стью, а превратилось в жизненно 

важную потребность, удовлетворе-

ние которой становится первосте-

пенной, а порой и маниакальной. 

Невозможность присутствия в он-

лайн коммуникации порождает у 

некоторой части молодежи нервные 

расстройства. 

Несомненно, что перечисленные 

вызовы безопасности информаци-

онно-коммуникативному простран-

ству можно дополнить и другими 

негативными факторами, воздей-

ствующими на молодое поколение. 

Несомненно, виртуальная комму-

никативная аддикция у молодежи 

будет только возрастать, а техниче-

ские, санкционные и прочие огра-

ничения будут вызывать лишь 

недовольство и протестные отно-

шения. 

Конечно, вызовы безопасности в 

информационно-коммуникационном 

пространстве молодежи можно ку-

пировать, но лишь в том случае, 

если общество будет своевременно 

и адекватно реагировать на их воз-

никновение. 

Что же касается угроз, то здесь 

мы имеем дело с целенаправлен-

ным намерением нанести вред 

коммуниканту, а следовательно, 

изменить его жизненно важные па-

раметры деятельности. К коммуни-

кативно-информационным угрозам 

мы относим: 

− применение информационно-

коммуникационных технологий для 

формирования и развития про-

тестных настроений в молодежной 

среде, используя дискредитацию 

отечественной истории и насажде-

ние новых «героев»; 

− увеличение межпоколенче-

ской пропасти в российском обще-

стве, в основе которого лежат раз-

ные социокультурные ценности, 

размывающие этнокультурное 

единство; 

− увеличение в киберпростран-

стве потока информации экстре-

мистского содержания, которая 

направлена на культивирование ре-
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лигиозной, этнической и культур-

ной ненависти; 

− формирование негативного 

отношения среди молодежи к тра-

диционным национальным и обще-

человеческим ценностям посред-

ством трансляции так называемых 

европейских или американских 

ЛГБТ ценностей, что нацелено на 

депопуляцию населения. 

Заключение 

Наличие большого количества 

вызовов и угроз в коммуникативно-

информационном пространстве мо-

лодежи порождает необходимость 

противостоять им с использованием 

законодательных актов, определя-

ющих не только основные направ-

ления противодействия, но и меха-

низмы защиты от опасного контен-

та. Например, в «Доктрине инфор-

мационной безопасности Россий-

ской Федерации» определено, что 

основным направлением в сфере 

государственной и общественной 

безопасности является «противо-

действие использованию информа-

ционных технологий для пропаган-

ды экстремистской идеологии, рас-

пространения ксенофобии, идей 

национальной исключительности в 

целях подрыва суверенитета, поли-

тической и социальной стабильно-

сти, насильственного изменения 

конституционного строя, наруше-

ния территориальной целостности 

Российской Федерации» [Указ Пре-

зидента … , 2016].  

Молодое поколение как соци-

ально-демографическая группа, 

характеризуемая нестабильностью 

социально-психологических про-

цессов, конфликтностью, размыто-

стью ценностно-смысловых ориен-

тиров, наиболее подвержена раз-

рушительному влиянию вредонос-

ных информационных потоков. 

Осознавая возможные угрозы ин-

формационного воздействия на со-

знание молодежи в России преду-

смотрено «создание условий для 

повышения культуры информаци-

онной безопасности в молодежной 

среде как эффективного инстру-

мента профилактики экстремизма, 

дискриминации по социальным, 

религиозным, расовым, националь-

ным и другим признакам» [Распо-

ряжение Правительства … , 2014]. 

Противостояние деструктивному 

воздействию на молодежь в инфор-

мационно-коммуникативном про-

странстве должно основываться на 

всестороннем учете различных вы-

зовов и угроз. Несомненно, что 

именно образовательная среда 

должна способствовать формиро-

ванию научного мировоззрения, 

основанного на фактах, используя 

различные информационно-

профилактические методики изуче-

ния качеств личности и развития 

социально направленного поведе-

ния. Некоторые педагоги предлага-

ют использовать «беседы со сту-

дентами для выявления экстре-

мистских наклонностей, агрессив-

ности; формирования толерантного 

сознания и поведения; занятия по 

изучению Федерального закона РФ 

от 25 июля 2002 г. № 144-ФЗ «О 

противодействии экстремистской 
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деятельности» и других законов, 

касающихся проблем молодежи; 

разъяснительную работу среди сту-

дентов о наличии многих религий и 

их непримиримости к насилию; 

ознакомление с деятельностью мо-

лодежных и общественных органи-

заций; формирование гражданско-

патриотического сознания; пропа-

ганду здорового образа жизни; про-

ведение профориентационной ра-

боты; оказание помощи в трудо-

устройстве; вовлечение молодежи в 

научную и инновационную дея-

тельность» [Петрова, 2017, с. 139]. 

Подводя итоги, можно сказать, 

что решение проблемы воздействия 

негативного контента в информа-

ционно-коммуникативном про-

странстве на молодежь невозможно 

только запретом или блокировкой 

опасных интернет-ресурсов. Со-

временные технологии и глобаль-

ная паутина позволяют обходить 

запреты, маскировать вредоносный 

контент. Следовательно, решать 

вопрос безопасности коммуника-

тивного пространства молодежи 

необходимо комплексно, системно 

и целенаправленно с привлечением 

всех субъектов коммуникации и 

ресурсов (общественных, инфор-

мационных, педагогических и пр.). 

Особое место в информационно-

профилактической работе должно 

принадлежать самой молодежи, ко-

торая лучше других субъектов мо-

жет воздействовать на сверстников 

по принципу «равный равному». 
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