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Аннотация. Государственная информационная политика представляет собой 

ключевую область государственного управления, особенно в современных условиях, 

характеризующихся глобализацией, цифровизацией и растущей зависимостью обще-

ства от информационных технологий. Ее значение возрастает ввиду необходимости 

противодействия новым вызовам, таким как дезинформация, киберугрозы, информа-

ционные и когнитивные войны. Информационная политика России направлена на 

обеспечение национальной безопасности, защиту государственного суверенитета и 

формирование эффективного взаимодействия между органами власти и обществом. В 

статье рассматриваются угрозы национальной безопасности России в сфере когни-

тивного противостояния и роль отечественных СМИ в обеспечении информационной 

безопасности. Анализируются теоретические основы когнитивного противостояния, 

классификация и источники угроз, а также потенциальные последствия для различ-

ных сфер жизни общества и государства. Методологическую основу данного иссле-

дования составляет сочетание различных методов научного познания, такие как си-

стемный анализ, сравнительный метод и контент-анализ материалов СМИ. Особое 

внимание уделяется функциям СМИ в структуре государственной информационной 

политики, текущему состоянию отечественной медиасферы и вызовам, стоящим пе-

ред ней. Социальные сети и интернет-платформы стали ключевыми каналами распро-

странения информации, что существенно усложнило процессы контроля и фильтра-

ции контента. Современные технологии машинного обучения позволяют создавать 

индивидуализированный контент, учитывающий психологические особенности и 

предпочтения каждого пользователя. Это открывает беспрецедентные возможности 

для точечного воздействия на различные группы населения. Все эти факторы форми-

руют новый информационный ландшафт, где традиционные методы защиты от ма-

нипуляций становятся малоэффективными, а необходимость в развитии новых меха-

низмов информационной безопасности становится все более актуальной.  
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ции; манипуляция сознанием; информационные угрозы; медиаграмотность; ин-
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Abstract. Public information policy is a key area of public administration, especially 

in today's environment characterized by globalization, digitalization and the growing 

dependence of society on information technologies. Its importance is increasing due to 

the need to counter new challenges such as disinformation, cyber threats, information 

and cognitive wars. Russia's information policy is aimed at ensuring national security, 

protecting state sovereignty and creating effective interaction between the authorities 

and society. The article considers the threats to Russia's national security in the sphere 

of cognitive confrontation and the role of domestic media in ensuring information secu-

rity. The theoretical foundations of cognitive confrontation, classification and sources of 

threats, as well as potential consequences for various spheres of life of society and the 

state are analyzed. The methodological basis of this study is a combination of various 

methods of scientific knowledge, such as system analysis, comparative method and con-

tent analysis of media materials. Special attention is paid to the functions of the media 

in the structure of information security, the current state of the domestic media sphere 

and the challenges facing it. Social networks and Internet platforms have become the 

key channels of information dissemination, which has significantly complicated the 

processes of content control and filtering. Modern machine learning technologies make 

it possible to create individualized content that takes into account the psychological 

characteristics and preferences of each user. This opens up unprecedented opportunities 

for targeted influence on different population groups. All these factors are shaping a 

new information landscape where traditional methods of protection against manipula-

tion are becoming ineffective, and the need to develop new information security mecha-

nisms is becoming more and more urgent. 
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Введение 
В эпоху стремительного развития 

информационных технологий и гло-

бализации коммуникационных про-
цессов проблема обеспечения наци-
ональной безопасности в контексте 
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когнитивного противостояния при-
обретает особую актуальность для 
Российской Федерации. Современ-
ные геополитические вызовы и 
усиливающееся информационное 
противоборство между государ-
ствами создают новые угрозы, 
направленные на подрыв нацио-
нальных интересов, манипулирова-
ние общественным сознанием и 
дестабилизацию социально-
политической обстановки. 

Когнитивное противостояние, как 
форма информационного воздей-
ствия на индивидуальное и массовое 
сознание, становится одним из клю-
чевых инструментов в межгосудар-
ственных конфликтах и геополити-
ческой конкуренции. В этих услови-
ях роль отечественных средств мас-
совой информации (далее СМИ) в 
обеспечении информационной без-
опасности страны значительно воз-
растает. СМИ выступают не только 
как источник информации, но и как 
инструмент формирования обще-
ственного мнения, сохранения куль-
турной идентичности и противодей-
ствия внешним информационным 
угрозам. Современные изменения в 
информационном пространстве тре-
буют от государства постоянной 
адаптации стратегий, направленных 
на защиту граждан и государствен-
ных интересов, а также на поддерж-
ку отечественных IT-компаний и 
технологий. 

Цель данного исследования за-
ключается в рассмотрении угроз 
национальной безопасности России 
в сфере когнитивного противостоя-
ния, анализе роли отечественных 
СМИ в структуре государственной 

информационной политики (да-
лее ГИП) и выработке предложений 
по противодействию выявленным 
угрозам. 

Методологическую основу ис-
следования составляет комплексный 
подход, сочетающий в себе различ-
ные методы научного познания: 
cистемный анализ, позволяющий 
рассматривать угрозы национальной 
безопасности, нормативно-правовую 
базу и роль СМИ в ГИП; сравни-
тельный метод, применяемый для 
сопоставления различных подходов 
к обеспечению информационной 
безопасности и противодействию 
когнитивным угрозам; контент-
анализ материалов отечественных 
СМИ для оценки их роли в форми-
ровании общественного мнения и 
противодействии информационным 
угрозам. Работа включает исследо-
вание теоретических основ, совре-
менных подходов, а также междуна-
родного опыта в этой сфере, что 
позволит выявить ключевые про-
блемы и предложить направления 
для их решения. 

Теоретические основы  
когнитивного противостояния 
В современном мире, характери-

зующемся стремительным развити-
ем информационных технологий и 
глобализацией коммуникационных 
процессов, когнитивное противосто-
яние становится одним из ключевых 
факторов, влияющих на националь-
ную безопасность государств. Для 
глубокого понимания этого феноме-
на необходимо рассмотреть его тео-
ретические основы, особенности 
проявления в современных условиях 
и влияние на различные аспекты 
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национальной безопасности. Когни-
тивное противостояние представляет 
собой комплексное явление в сфере 
информационного взаимодействия, 
направленное на воздействие про-
цессов восприятия, мышления и 
принятия решений целевой аудито-
рии [Зиновьева, 2018; Ottewell, 2020; 
Whiteaker, 2022]. 

В научной литературе нет едино-
го общепринятого определения дан-
ного термина, однако, опираясь на 
работы ведущих исследователей в 
области информационной безопас-
ности и психологии, можно сформу-
лировать следующее определение: 
когнитивное противостояние – это 
форма информационного противо-
борства, целью которого является 
изменение системы знаний, убежде-
ний и поведенческих паттернов 
противника путем целенаправленно-
го воздействия на когнитивные про-
цессы индивидов и социальных групп 
с использованием информационно-
психологических технологий и 
средств массовой коммуникации. В 
современном мире когнитивное про-
тивостояние приобретает ряд спе-
цифических черт, обусловленных 
развитием технологий и изменением 
глобального информационного 
ландшафта [Кефели, 2017]. 

Глобализация информационного 
пространства, связанная с развитием 
интернет-технологий и социальных 
сетей, значительно расширила воз-
можности для проведения когнитив-
ных операций в планетарном мас-
штабе. Технологическая эволюция, 
включающая использование искус-
ственного интеллекта, больших дан-
ных и алгоритмов машинного обу-

чения, позволяет более точно тарге-
тировать аудиторию и персонализи-
ровать информационные воздей-
ствия. Феномен «постправды» и 
распространение фейковых новостей 
приводят к размыванию границ 
между правдой и ложью, что услож-
няет процесс верификации инфор-
мации для целевой аудитории. Со-
гласно А. В. Манойло, феномен 
«постправды» относится к механиз-
му психологического влияния, 
направленному на изменение вос-
приятия и глубинных убеждений 
человека. Этот процесс способен 
кардинально изменить человеческое 
мнение об уже произошедших важ-
ных событиях в социально-
политической сфере, которые ранее 
были оценены и восприняты обще-
ством определенным образом [Ма-
нойло, 2020]. 

В 2020 г. глава Инновационного 
центра НАТО Франсуа дю Клозель 
опубликовал научную работу, по-
священную когнитивному противо-
стоянию. В рамках своего исследо-
вания дю Клозель анализирует, как 
стратегическое информационное 
воздействие может служить инстру-
ментом достижения политических и 
военных целей без прямого военного 
вмешательства [du Clozel, 2020]. 
Дю Клозель утверждает, что путем 
выборочной подачи информации, 
акцентов на конфликтах и пробле-
мах внутри страны, возможно подо-
рвать авторитет России на междуна-
родной арене, а также внутри самой 
страны. [du Clozel, 2020]. 

Особенностью современного  
когнитивного противостояния явля-
ется его мультимодальность: воз-
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действие осуществляется через раз-
личные каналы коммуникации, 
включая традиционные СМИ, соци-
альные сети и мессенджеры. Важно 
отметить асимметричность когни-
тивных операций, которые могут 
проводиться негосударственными 
акторами, что усложняет процесс 
атрибуции и противодействия. Кро-
ме того, результаты когнитивного 
воздействия могут проявляться в 
течение длительного времени, что 
затрудняет оценку их эффективно-
сти и разработку мер противодей-
ствия [Баканова, 2020]. 

 
Анализ угроз национальной  
безопасности России в сфере  

когнитивного противостояния 
В современных условиях геопо-

литической напряженности и ин-
формационного противоборства 
анализ угроз национальной без-
опасности России в сфере когни-
тивного противостояния приобре-
тает особую актуальность. Когни-
тивные угрозы представляют собой 
многогранное явление, требующее 
комплексного подхода к их изуче-
нию и противодействию. Класси-
фикация угроз национальной без-
опасности в контексте когнитив-
ного противостояния может 
быть проведена по различным ос-
нованиям [Зиновьева, 2018]. 

По источнику возникновения вы-
деляются внешние и внутренние 
угрозы. Внешние угрозы исходят от 
иностранных государств, междуна-
родных организаций и транснацио-
нальных корпораций, стремящихся 
оказать влияние на внутреннюю и 
внешнюю политику России. Внут-

ренние угрозы связаны с деятельно-
стью отдельных групп и индивидов 
внутри страны, которые, осознанно 
или неосознанно, могут способство-
вать распространению деструктив-
ных идей и информации [Алексеев, 
Алекссева, 2021]. 

По характеру воздействия угро-
зы можно разделить на прямые и 
косвенные. Прямые угрозы направ-
лены на немедленное изменение 
общественного мнения или поведе-
ния целевых групп, например, через 
распространение дезинформации о 
текущих событиях. Косвенные угро-
зы ориентированы на долгосрочные 
изменения в системе ценностей и 
мировоззрении общества, что может 
проявляться в попытках переписы-
вания истории или подрыва тради-
ционных культурных основ.  

По масштабу воздействия вы-
деляются локальные, региональные 
и глобальные угрозы [Баранова, 
2014]. Локальные угрозы затраги-
вают отдельные социальные груп-
пы или географические районы. 
Региональные угрозы охватывают 
более широкие территории или 
сферы общественной жизни. Гло-
бальные угрозы направлены на 
подрыв позиций России на между-
народной арене и изменение ее ро-
ли в мировом сообществе. 

Основными источниками угроз в 
сфере когнитивного противостояния 
выступают иностранные спецслуж-
бы, международные неправитель-
ственные организации, транснацио-
нальные медиакорпорации, а также 
экстремистские и террористические 
группировки. Эти акторы использу-
ют широкий спектр инструментов 
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для реализации своих целей, вклю-
чая социальные сети, онлайн-
платформы, традиционные СМИ и 
образовательные программы. 

Особую роль в генерации и рас-
пространении угроз играют техноло-
гические факторы. Развитие искус-
ственного интеллекта и технологий 
обработки больших данных позво-
ляет создавать все более изощрен-
ные методы манипуляции обще-
ственным сознанием [Dahl, 2022]. 
Использование ботов, технологий 
deepfake и алгоритмов персонализи-
рованной подачи контента в соци-
альных сетях значительно усложня-
ет задачу выявления и нейтрализа-
ции информационных угроз [Пла-
шенков, 2022; Norton, 2021]. 

Потенциальные последствия реа-
лизации угроз национальной без-
опасности России в сфере когнитив-
ного противостояния могут быть 
крайне серьезными и долгосрочны-
ми. В политической сфере это может 
привести к подрыву доверия к госу-
дарственным институтам, росту со-
циальной напряженности и полити-
ческой нестабильности [Bjorgul, 
2021]. Возможно усиление сепара-
тистских настроений в отдельных 
регионах и обострение межнацио-
нальных конфликтов. В экономиче-
ской области когнитивные атаки мо-
гут спровоцировать панику на фи-
нансовых рынках, подорвать инве-
стиционную привлекательность 
страны и стимулировать отток капи-
тала [Баранова, 2014]. Распростра-
нение ложной информации об эко-
номической ситуации способно при-
вести к нерациональному поведению 
экономических агентов и дестабили-

зации рынков. В области обороны и 
безопасности когнитивные атаки 
могут быть направлены на снижение 
престижа военной службы, дискре-
дитацию вооруженных сил и подрыв 
морального духа личного состава. В 
критических ситуациях это может 
негативно сказаться на обороноспо-
собности страны [Lanata, 2022]. 

 
Государственная информационная 

политика в структуре  
национальной безопасности 
В рамках Указа Президента РФ 

«О стратегии национальной без-
опасности Российской Федерации» 
информационная безопасность рас-
сматривается как приоритетная 
задача, направленная на защиту 
государственных интересов и под-
держку устойчивого развития 
страны в условиях цифровизации 
[Указ … № 400, 2021]. Стратегия 
подчеркивает необходимость созда-
ния эффективной системы по защите 
информации, включая противодей-
ствие иностранному вмешательству 
и предотвращение распространения 
недостоверной информации, спо-
собной дестабилизировать социаль-
но-политическую обстановку.  

ГИП представляет собой сово-
купность правовых, экономических 
и организационных мер, направлен-
ных на регулирование информаци-
онных процессов в обществе, обес-
печение информационной безопас-
ности и защиту интересов государ-
ства. В условиях современной циф-
ровизации и глобализации, которые 
оказывают существенное влияние на 
внутреннюю и внешнюю политику, 
роль информационной политики 
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значительно возрастает. Многие 
российские ученые подчеркивают, 
что информационная политика вы-
ступает важным инструментом кон-
троля и влияния, одновременно за-
щищая общество от информацион-
ных угроз и обеспечивая стратегиче-
ское развитие информационной ин-
фраструктуры. В условиях активно-
го развития интернет-технологий и 
массового распространения соци-
альных сетей данная функция ин-
формационной политики приобрета-
ет особую актуальность, так как ста-
новится возможным не только 
управлять информационными пото-
ками, но и воздействовать на обще-
ственное сознание [Шалак, 2021]. 

В. С. Горбатов также делает ак-
цент на том, что успешная реализа-
ция ГИП  зависит от создания пра-
вового поля, регулирующего не 
только внутренние, но и междуна-
родные информационные отноше-
ния. По его мнению, ГИП должна 
служить инструментом внешнепо-
литического влияния, позволяя 
государству представлять свою по-
зицию на международной арене и 
защищать национальные интересы 
в глобальном информационном 
пространстве. В условиях цифрово-
го противостояния и информаци-
онных войн эта роль становится 
крайне важной, особенно для обес-
печения объективного освещения 
событий, касающихся России и ее 
внешнеполитических интересов 
[Горбатов, 2022].  

Одним из ключевых направлений 
ГИП России является регулирование 
интернет-пространства и деятельно-
сти СМИ. В последние годы россий-

ское законодательство ужесточило 
меры для борьбы с фейковыми но-
востями, экстремистскими материа-
лами и контентом, угрожающим 
общественной безопасности. Так, 
Федеральный закон «О средствах 
массовой информации» и Федераль-
ный закон «О противодействии экс-
тремистской деятельности» преду-
сматривают меры для предотвраще-
ния распространения деструктивно-
го контента в онлайн-среде [ФЗ … 
№ 2124-1, 1991; ФЗ … №114, 2002]. 

По мнению А. А. Акишева и 
И. А. Калиева, регулирование ин-
тернет-пространства является важ-
ным элементом защиты националь-
ных интересов, поскольку интернет 
стал инструментом влияния на мас-
совое сознание. Авторы указывают, 
что в условиях возрастающего влия-
ния иностранных медиа и платформ 
на российское общество необходимо 
создать единое информационное 
пространство, свободное от внешне-
го воздействия, и поддерживать не-
зависимые российские СМИ [Аки-
шев, 2021]. 

Цели ГИП в России определены 
также в ряде нормативно-правовых 
актов. В частности, Закон «О без-
опасности» и Федеральный закон № 
149-ФЗ «Об информации, информа-
ционных технологиях и о защите 
информации» формируют правовую 
основу для регулирования информа-
ционной сферы и обеспечения ин-
формационной безопасности [ФЗ … 
№ 149, 2006]. Эти нормативные акты 
подчёркивают важность защиты ин-
формации от несанкционированного 
доступа и угроз кибербезопасности, 
а также поддерживают развитие ин-
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формационной инфраструктуры. 
Федеральный закон «О безопасности 
критической информационной ин-
фраструктуры Российской Федера-
ции» устанавливает правовую осно-
ву для защиты объектов, чья дея-
тельность критически важна для 
национальной безопасности и обще-
ственного благополучия [ФЗ … 
№ 187, 2017]. Доктрина информаци-
онной безопасности Российской Фе-
дерации, утвержденная Указом Пре-
зидента Российской Федерации от 
05.12.2016 № 646, подчеркивает 
необходимость предотвращения ки-
бератак и иных угроз, направленных 
на нарушение работы критических 
объектов информационной инфра-
структуры [Указ … № 646, 2016]. 

На современном этапе важной 
целью ГИП является поддержка и 
развитие национальных IT-ком-
паний и технологий. В условиях 
санкционного давления и растущей 
зависимости от импортных решений 
Россия вынуждена стимулировать 
создание и развитие отечественных 
технологий. Одним из направлений 
является поддержка российских со-
циальных сетей, поисковых систем и 
других платформ, способных конку-
рировать с иностранными аналога-
ми. Китай представляет собой цен-
ный пример надежной, самодоста-
точной медиа-экосистемы, которая 
эффективно обслуживает свою 
внутреннюю аудиторию. Такие 
платформы, как WeChat, QQ и 
Douyin, доказали свою высокую 
функциональность и даже расшири-
ли свой глобальный охват. В отли-
чие от западных платформ, эти 
платформы удовлетворяют разнооб-

разные потребности пользователей в 
Китае, предлагая все – от социаль-
ных сетей до электронной коммер-
ции [Чэнь, 2019]. 

ГИП также направлена на защиту 
информационных прав граждан, что 
включает как обеспечение свободы 
слова, так и защиту персональных 
данных. Важным документом в этой 
области является Федеральный за-
кон «О персональных данных», ко-
торый регламентирует порядок об-
работки и защиты данных, а также 
предусматривает меры ответствен-
ности за их утечку [ФЗ … № 152, 
2006]. 

П. У. Кузнецов отмечает, что за-
щита персональных данных в усло-
виях цифровизации становится од-
ним из важнейших направлений 
ГИП, поскольку данные граждан 
становятся мишенью для злоумыш-
ленников и объектов государствен-
ного контроля. По его мнению,  
государственная политика должна 
учитывать баланс между правом 
граждан на частную жизнь и необ-
ходимостью государственного кон-
троля за критически важной инфор-
мацией [Кузнецов, 2021]. 

ГИП Российской Федерации на 
современном этапе представляет 
собой комплекс мер, направленных 
на формирование устойчивого ин-
формационного пространства, за-
щищенного от внешнего влияния, и 
обеспечение национальных интере-
сов. В условиях цифровизации и 
глобализации ключевыми направле-
ниями такой политики стали регули-
рование интернет-пространства и 
СМИ, обеспечение кибербезопасно-
сти, поддержка национальных  
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IT-компаний и технологий, а также 
защита информационных прав граж-
дан. Одним из ключевых направле-
ний ГИП России является регулиро-
вание интернет-пространства и дея-
тельности СМИ.  

Согласно Е. И. Казакевич и 
Е. П. Губину, регулирование интер-
нет-пространства выступает элемен-
том защиты национальных интере-
сов, поскольку интернет стал ин-
струментом влияния на массовое 
сознание. Он подчеркивает, что со-
здание безопасного информацион-
ного пространства требует незави-
симых национальных медиаплат-
форм [Казакевич, 2022].  

В. В. Штоль указывает, что защи-
та критической информационной 
инфраструктуры является неотъем-
лемой частью национальной без-
опасности и важнейшим элементом 
ГИП. По его мнению, обеспечение 
кибербезопасности требует не толь-
ко технологических решений, но и 
выстраивания сотрудничества меж-
ду государственными и частными 
структурами [Штоль, 2024]. 

Н. Н. Нестерова и О. Ю.  Смыс-
лова отмечают, что защита персо-
нальных данных в условиях цифро-
визации становится одним из важ-
нейших направлений ГИП, посколь-
ку данные граждан становятся ми-
шенью для злоумышленников и 
объектов государственного кон-
троля. По их мнению, государствен-
ная политика должна учитывать ба-
ланс между правом граждан на част-
ную жизнь и необходимостью госу-
дарственного контроля за критиче-
ски важной информацией [Нестеро-
ва, 2022]. 

Одной из ключевых проблем яв-
ляется сложность правового регули-
рования информационного про-
странства. Законодательство, регу-
лирующее информационную поли-
тику, в частности Федеральный за-
кон «О средствах массовой инфор-
мации» и Федеральный закон «О 
персональных данных», часто об-
новляется, однако процесс внедре-
ния правовых норм остается мед-
ленным [ФЗ … № 2124-1, 1991; 
ФЗ … № 152, 2006].  

Роль отечественных СМИ  
в структуре ГИП 

Функции СМИ в обеспечении 
информационной безопасности мно-
гогранны и охватывают широкий 
спектр задач. Прежде всего, СМИ 
выступают как основной источник 
достоверной информации для насе-
ления, противодействуя распростра-
нению дезинформации и фейковых 
новостей. Они играют важную роль 
в формировании национальной по-
вестки дня, определяя приоритетные 
темы общественного дискурса и 
способствуя консолидации общества 
вокруг национальных интересов. 
Кроме того, СМИ выполняют обра-
зовательную функцию, повышая 
медиаграмотность населения и раз-
вивая критическое мышление, что 
является важнейшим элементом ин-
формационной безопасности в эпоху 
информационных войн. Отечествен-
ные СМИ также служат инструмен-
том «мягкой силы» на международ-
ной арене, формируя позитивный 
образ России за рубежом и противо-
действуя антироссийской пропаган-
де [Панарин, 2019]. Они выступают 
площадкой для общественного диа-
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лога, способствуя снижению соци-
альной напряженности и предот-
вращению конфликтов. Не менее 
важна роль СМИ в обеспечении ин-
формационной прозрачности дея-
тельности государственных органов, 
что повышает доверие граждан к 
власти и укрепляет национальную 
безопасность. 

Анализ текущего состояния оте-
чественных СМИ обозначает ряд 
тенденций, имеющих непосред-
ственное влияние на информацион-
ную безопасность страны. С одной 
стороны, наблюдается усиление  
государственного контроля над 
крупнейшими медиаресурсами, что 
позволяет более эффективно коор-
динировать ГИП в интересах нацио-
нальной безопасности. С другой 
стороны, это вызывает опасения от-
носительно снижения плюрализма 
мнений и независимости СМИ. Про-
исходит активная цифровая транс-
формация медиаландшафта: тради-
ционные СМИ адаптируются к но-
вым форматам потребления инфор-
мации, развивают онлайн-
платформы и присутствие в соци-
альных сетях [Сулейманова, 2019]. 
Это расширяет возможности для 
оперативного реагирования на ин-
формационные угрозы, но одновре-
менно создает новые вызовы в обла-
сти кибербезопасности и защиты 
информационной инфраструктуры. 

Отмечается тенденция к персона-
лизации контента и развитию нише-
вых медиа, что позволяет более точ-
но таргетировать аудиторию, но 
также может способствовать фраг-
ментации информационного про-
странства и формированию «эхо-

камер» [John Hopkins … , 2021]. В 
условиях информационного проти-
воборства российские СМИ активно 
развивают международное вещание, 
стремясь донести альтернативную 
точку зрения на глобальные события 
до зарубежной аудитории. Однако 
перед отечественными СМИ стоит 
ряд серьезных проблем и вызовов, 
которые могут ослабить их роль в 
обеспечении информационной без-
опасности [Манойло, 2018]. 

Одним из главных вызовов явля-
ется снижение доверия аудитории к 
традиционным медиа, особенно сре-
ди молодежи, которая все чаще об-
ращается к альтернативным источ-
никам информации в интернете и 
социальных сетях. Это создает риски 
распространения непроверенной 
информации и повышает уязвимость 
общества к информационным мани-
пуляциям. Экономические трудно-
сти, усугубленные падением ре-
кламных доходов и конкуренцией с 
глобальными интернет-
платформами, ставят под угрозу фи-
нансовую устойчивость многих 
СМИ, особенно региональных и не-
зависимых изданий. Это может при-
вести к снижению качества журна-
листики и ослаблению способности 
СМИ выполнять свои функции по 
обеспечению информационной без-
опасности.  

Заключение 
В результате проведенного ис-

следования были рассмотрены клю-
чевые аспекты угроз национальной 
безопасности России в сфере когни-
тивного противостояния и роль оте-
чественных СМИ в структуре ГИП. 
Анализ показал, что когнитивное 
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противостояние представляет собой 
комплексную угрозу, затрагиваю-
щую различные сферы жизни обще-
ства и государства. Выявлено, что 
основными источниками угроз вы-
ступают как внешние акторы (ино-
странные государства, международ-
ные организации), так и внутренние 
факторы (деструктивная деятель-
ность отдельных групп и индиви-
дов). Особую опасность представ-
ляют технологические факторы, свя-
занные с развитием искусственного 
интеллекта и методов манипуляции 
информацией. 

Исследование подтвердило клю-
чевую роль отечественных СМИ в 
структуре ГИП. СМИ выполняют 
функции источника достоверной 
информации, инструмента формиро-
вания общественного мнения и про-
тиводействия дезинформации [Фе-
доров, 2015]. Однако перед ними 
стоит ряд серьезных вызовов, вклю-
чая снижение доверия аудитории, 
экономические трудности и необхо-
димость адаптации к новым техно-
логическим реалиям.  

Итогом анализа выступает то, что 
для России целесообразно развивать 
адаптивный подход к информацион-
ной политике, сочетающий черты 
западной модели защиты прав граж-
дан с элементами цифрового сувере-
нитета, характерными для азиатско-
го региона. Повышение координа-
ции между ведомствами, развитие 
национальных технологий и актив-
ное участие в международных ини-
циативах по кибербезопасности мо-
гут укрепить информационную без-
опасность России. Выстраивание 
комплексной информационной по-
литики позволит стране не только 
защитить цифровой суверенитет, но 
и создать условия для безопасного и 
устойчивого развития в условиях 
глобальной цифровизации.  

Выявленные проблемы реализа-
ции информационной политики в 
России, такие как недостаточная ко-
ординация между ведомствами, пра-
вовые пробелы и угрозы дезинфор-
мации, требуют дальнейшей разра-
ботки эффективных мер для их пре-
одоления.  
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