
Социально-политические исследования – 2025 – № 2 (27) 

____________________________________________ 

© Медведев Д. А., Малых А. Е., 2025 

Направления интеграции инструментов OSINT в процессы обеспечения  

безопасности предприятий нефтегазового сектора 

59 

Научная статья 

УДК 327.7 

DOI: 10.20323/2658-428X-2025-2-27-59 

EDN: LUMJEZ 

Направления интеграции инструментов OSINT в процессы 

обеспечения безопасности предприятий нефтегазового сектора 

Дмитрий Андреевич Медведев1, Анастасия Евгеньевна Малых2 
1Кандидат политических наук, заведующий кафедрой (базовой) международного 

сотрудничества в сфере обеспечения безопасности, Российский государственный 

университет нефти и газа (НИУ) имени И. М. Губкина, г. Москва. 
2Инженер Управления стратегического развития, Российский государственный 

университет нефти и газа (НИУ) имени И. М. Губкина, г. Москва 
1Medvedev.d@gubkin.ru, https://orcid.org/0000-0002-8275-5188  
2malykh.anastasia@mail.ru, https://orcid.org/0009-0001-3928-3445 

Аннотация. В статье представлен теоретический анализ роли OSINT (Open 

Source Intelligence или разведка по открытым источникам данных) как инструмен-

та конкурентной разведки в сфере обеспечения комплексной безопасности нефте-

газового предприятия с использованием научно-исследовательских данных рос-

сийских и зарубежных ученых, аналитических и статистических материалов в 

отношении использования конкурентной разведки по открытым источникам с 

целью обеспечения защищенности объектов нефтегазовых предприятий от раз-

личных видов угроз. Актуальность исследования обуславливается геополитиче-

ской напряженностью, недружественными действиями отдельных государств, 

включающих в себя беспрецедентное санкционное давление, напрямую влияющее 

на экономическую безопасность российских стратегически значимых компаний, а 

также рисками терроризма и диверсии в отношении критически важных объектов 

нефтегазового комплекса – нефтедобывающих и нефтеперерабатывающих пред-

приятий, морских нефтегазовых скважин, магистральных газо- и нефтепродукто-

проводов и т. д. На основании литературного обзора авторами было проведено 

исследование основных видов безопасности на нефтегазовых предприятиях, в 

рамках которых используются OSINT-данные, методологии OSINT и практиче-

ских примеров использования данного инструментария.  Кроме того, был прове-

ден анализ значения OSINT при внедрении цифровых технологий, анализа уязви-

мостей критической информационной инфраструктуры и прогнозирования актив-

ности злоумышленников при угрозе физической и информационной безопасности 

объектов нефтегазового комплекса. Авторами были определены направления ин-

теграции OSINT в сферу обеспечения защищенности объектов нефтегазового сек-

тора и потенциал применения данного инструмента с целью мониторинга геопо-

литических факторов обеспечения безопасности рассматриваемых объектов. 
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Abstract. The article presents a theoretical analysis of the role of OSINT (Open 

Source Intelligence) as a tool for competitive exploration in the field of ensuring the 

integrated security of an oil and gas enterprise using research data from russian and for-

eign scientists, analytical and statistical materials regarding the use of competitive ex-

ploration from open sources in order to ensure the protection of oil and gas facilities 

from various types of threats. The relevance of the study is determined by geopolitical 

tensions, unfriendly actions of individual states, including unprecedented sanctions 

pressure that directly affects the economic security of russian strategically important 

companies, as well as the risks of terrorism and sabotage in relation to critical oil and 

gas facilities – oil producers and refineries, offshore oil and gas wells, gas and oil prod-

uct trunk pipelines, etc. Based on the literature review, the authors conducted a study of 

the main types of safety at oil and gas enterprises, which use OSINT data, OSINT 

methodologies and practical examples of the use of this tool. In addition, an analysis of 

the value of OSINT in the introduction of digital technologies, an analysis of vulnerabil-

ities in critical information infrastructure and forecasting the activity of criminals in the 

event of a threat to the physical and information security of oil and gas facilities was 

carried out. The authors identified areas of OSINT integration in the sphere of ensuring 

the security of oil and gas facilities and the potential for using this tool in order to moni-

tor geopolitical factors to ensure the safety of the facilities under consideration. 
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Введение 
В контексте обеспечения техно-

логического суверенитета основой 
развития топливно-энергетического 
комплекса будет являться иннова-
ционное развитие традиционных 
отраслей ТЭК: нефтегазовой отрас-
ли, электроэнергетики, угольной и 
горно-обогатительной отрасли при 
создании и внедрении технологий 
на основании научно-
технологических разработок и 
фундаментальных исследований 
[Жданеев, 2022]. Среди достиже-
ний нефтегазовой отрасли за по-
следние годы ученые выделяют 
цифровизацию и автоматизацию 
процессов добычи и переработки 
нефти и газа, результатом которых 
является оптимизация процессов 
добычи углеводородов и значи-
тельное снижение эксплуатацион-
ных затрат. При этом отмечается, 
что компании нефтегазового секто-
ра, обладающие суверенитетом в 
сфере технологической независи-
мости, менее уязвимы к внешним 
воздействиям политического и эко-
номического характера [Горбашко, 
2024; Волошин, 2023]. 

Так, одним из важнейших во-
просов развития нефтегазовой от-
расли является обеспечение устой-
чивого функционирования и ком-
плексной безопасности предприя-
тий, включая надежность топливо- и 
энергоснабжения, комплексную ав-
томатизацию процессов и  

ИТ-системы с целью предотвраще-
ния наступления нежелательных 
событий на опасных производ-
ственных объектах [Подготовка к 
обеспечению … , 2021], безопас-
ность на объектах критической ин-
фраструктуры. 

Активное развитие и популяри-
зация аналитических инструментов, 
позволяющих собирать, структури-
ровать и использовать данные из 
открытых источников в интернете 
привели к интеграции методов 
«разведки по открытым источни-
кам» (анг. open source intelligence, 
далее – OSINT) в деятельности мно-
гих компаний частного сектора. 

Отметим, что, как правило, к 
инструментарию OSINT относит-
ся следующее:  

− структурирование индексируе-
мой поисковыми ресурсами инфор-
мации и использование специальных 
запросов, использование специали-
зированных каталогов и поисковых 
систем, веб-скрейпинг открытой ин-
формации в интернете (не относя-
щейся к персональным данным поль-
зователей);  

− поиск по фото- и видеоизоб-
ражениям (IMINT), включая ревер-
сивный (обратный) поиск, выявле-
ние и проверка метаданных файлов, 
оценка достоверности цифровых 
изображений;  

− сбор и анализ геопростран-
ственной информации на основе 
изображений и иных данных 
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(GEOINT), работа со специальными 
базами картографической инфор-
мации (например, Openstreetmap);  

− сбор и систематизация откры-
той информации в социальных сетях, 
блогах, форумах, а также визуализа-
ция связей, построение социальных 
графов; 

− использование веб-архивов, а 
также кэшированных данных веб-
страниц, доступных в интернете; 

− средства анализа доменов и  
IP-адресов; 

− иные способы сбора и анали-
за информации из открытых ис-
точников. 

Указанные методы стали внед-
ряться и в процессы управления и 
обеспечения защиты промышлен-
ных предприятий по всему миру 
[Шармаев, 2022]. Вместе с этим 
динамичность внедренческих про-
цессов происходит на фоне отсут-
ствия однозначного толкования 
термина, а также определения со-
вокупности инструментов, которые 
составляют методическую базу 
разведки по открытым источникам. 

На текущий момент на между-
народном уровне за OSINT не за-
креплена однозначная дефиниция, а 
применение инструментария 
OSINT не обеспечивается между-
народной договорной базой. В ряде 
документов Организации Объеди-
ненных Наций упоминается тер-
мин, технически трактовка которо-
го воспринимается как «сбор и ана-
лиз общедоступных данных из раз-
личных источников для проведения 
расследований» [Организация Объ-
единенных Наций]. К таким источ-
никам относятся веб-сайты, соци-

альные сети, онлайн-базы данных, 
сайты электронной коммерции, 
блоги, форумы, платформы для об-
мена сообщениями, правитель-
ственные порталы и даже даркнет. 

На национальном уровне лишь в 
некоторых странах приняты регла-
ментирующие документы, напри-
мер, в США опубликована Страте-
гия OSINT на период с 2024 по 
2026 гг. При этом данная Стратегия 
рассматривает OSINT с позиции 
разведывательных данных, полу-
ченных исключительно на основе 
общедоступной или коммерческой 
информации, которая затрагивает 
определенные приоритеты, требова-
ния или пробелы в разведыватель-
ных данных [The IC OSINT … ].  

Тем не менее, в соответствии с 
докладом экспертов американского 
центра RAND, опубликованным в 
2025 году, OSINT постепенно ста-
новится основным инструментом 
современной аналитики, системной 
методологией, подразумевающей 
под собой, в том числе технологии 
вероятностного прогнозирования с 
учетом коллективного опыта [До-
клад RAND … ]. Отмечается, что 
вероятностное краудсорсинговое 
прогнозирование может компенси-
ровать пробелы в сборе данных, 
дополняя традиционные методы 
сбора разведывательной информа-
ции. Кроме того, объем разведыва-
тельных данных к получению до-
ступа по применению инструмен-
тария OSINT не поименован, что 
позволяет сделать вывод о расши-
рительном толковании сфер ис-
пользования таких данных для цели 
обеспечения безопасности как 
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предприятий, так и в целом госу-
дарств. 

 
Методы исследования 

В ходе исследования был про-
веден комплексный анализ между-
народного опыта использования 
инструментов OSINT для защиты 
предприятий нефтегазового ком-
плекса от различных видов инфор-
мационных угроз. В рамках си-
стемной методологии была выявле-
на роль OSINT в рамках обеспече-
ния экономической и финансовой, 
информационной и кадровой без-
опасности, а также физической за-
щищенности объектов нефтегазо-
вых предприятий и социально- и 
международно-политических усло-
вий функционирования данных 
объектов. Для определения основ-
ных направлений использования 
анализа данных по открытым ис-
точникам были проведены интер-
вью с представителями компаний, 
использующих OSINT в целях 
обеспечения комплексной безопас-
ности предприятий. Также струк-
турно-функциональный анализ ис-
пользовался для определения инте-
грации OSINT в стратегии безопас-
ности объектов нефтегазовой от-
расли и защиты от киберугроз. 

 
Результаты исследования 

На сегодняшний день в рамках 
информационно-аналитического 
обеспечения защищенности нефте-
газовых предприятий инструменты 
OSINT могут применяться разно-
образно. 

Как показывает анализ практи-
ческой деятельности, основные 

направления обеспечения безопас-
ности, в которых используются ме-
тоды OSINT на предприятиях: 

− экономическая и финансовая 
безопасность организации (в этом 
случае инструменты дополняются 
специальными средствами, напри-
мер, отслеживание криптовалют-
ных операций); 

− информационная безопас-
ность и защищенность информаци-
онных систем организации; 

− кадровая безопасность и рис-
ки, связанные с неблагонадежно-
стью сотрудников; 

− социально-политические и 
международно-политические усло-
вия функционирования предприя-
тия (особенно в условиях односто-
ронних рестрикций, применяемых 
к российский нефтегазовым пред-
приятия); 

− физическая защищенность 
объектов. 

Практические примеры внедре-
ния в систему комплексной без-
опасности OSINT для снижения 
кадровых рисков касаются, как пра-
вило, верификации информации о 
потенциальных кандидатах на ва-
кантные должности, однако допол-
няются возможностями анализа дея-
тельности сотрудников для сниже-
ния рисков инсайдерских атак.  

В рамках противодействия фи-
зическим угрозам предприятий мо-
гут быть использованы методы 
OSINT, касающиеся обеспечения 
анализа геоданных и анализа соци-
альных сетей [Медведев, 2025]. В 
частности, в рамках анализа уязви-
мостей конкретного предприятия 
информация из открытых источни-
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ков геопространственных данных 
позволяет оценить потенциальные 
угрозы, составить перечень рисков, 
связанных с потенциальными сцена-
риями нападения на предприятие. 

Инструментарий OSINT в от-
ношении социальных сетей ориен-
тирован на сбор и систематизацию 
данных о цифровом следе, который 
представляет собой уникальный 
набор отслеживаемых цифровых 
действий, коммуникаций, сохраня-
ющихся в интернет или на цифро-
вых устройствах. В более широком 
смысле, данные цифрового следа 
включают свидетельства о любой 
активности пользователей.  Так, 
цифровой след включает в себя не 
только непосредственно записи о 
действиях, но и свидетельства о 
любой активности, например, гео-
данные. 

В свою очередь, экономическая 
составляющая безопасности пред-
приятия усиливается с помощью 
OSINT-инструментов за счет при-
менения разведки по открытым ис-
точникам для проверки надежности 
контрагента или выявления научно-
технической политики конкурентов 
[Елкина, 2021]. Например, Управ-
ление по финансовому регулирова-
нию и надзору Великобритании в 
своем Руководстве по борьбе с фи-
нансовыми преступлениями утвер-
ждает, что финансовые организа-
ции должны интегрировать OSINT 
в рабочие процессы EDD, исполь-
зуя его проверки из открытых ис-
точников в интернете в дополнение 
к коммерчески доступным базам 
данных [Blackdot Solutions … ]. 

 

По данным экспертов, в каче-
стве операторов OSINT-данных 
выступают государственные орга-
ны и негосударственные организа-
ции, международные акторы, биз-
нес-корпорации и преступные ор-
ганизации [Янгаева, 2022]. 

Также в связи с внедрением ин-
новационных цифровых техноло-
гий на объектах нефтегазовой от-
расли, одним из наиболее актуаль-
ных вопросов остается безопас-
ность цифровой инфраструктуры 
[Трофимов, 2023]. Уязвимость кри-
тической информационной инфра-
структуры к информационным 
угрозам порождает необходимость 
совершенствования подходов к 
обеспечению информационной без-
опасности [Ярош, 2020]. 

В отношении информационных 
угроз инструментарий OSINT, в 
частности инструмент Shodan, поз-
воляет оперативно выявлять под-
ключенные к интернету устройства 
SCADA-систем, анализировать их 
уязвимости и мониторить актив-
ность потенциальных злоумыш-
ленников. Интеграция данных 
OSINT в математические модели, 
такие как процесс Хокса, позволяет 
уточнить интенсивность киберу-
гроз и повысить точность прогно-
зирования атак. Применение таких 
подходов способствует переходу к 
адаптивным моделям управления 
безопасностью, способным учиты-
вать временные характеристики 
угроз и оперативно реагировать на 
их изменения [Самарин, 2022].  

Еще одно возможное примене-
ние средств разведки по открытым 
источникам в сфере информацион-
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ной безопасности предприятия – 
сбор и синтез фрагментов похи-
щенных данных. Злоумышленники 
часто размещают часть утекших 
данных в качестве демонстрации 
наличия потери информациии ор-
ганизацией. Как отмечает OSINT-
специалист Д. Мередит, «используя 
средства разведки по открытым 
источникам, специалисты по ки-
бербезопасности выявляют и ана-
лизируют фрагменты похищенных 
данных, чтобы определить масшта-
бы и характер взлома» [Мередит, 
2025]. 

Инструменты разведки по от-
крытым источникам могут также 
быть использованы для верифика-
ции информации, разоблачения 
фейковых сообщений, искаженных 
изображений, целью которых явля-
ется введение сотрудников или ру-
ководства организации в заблужде-
ние. Инструменты OSINT, такие 
как theHarvester, используются для 
отслеживания фишинговых атак до 
их реализации против организации 
[Мередит, 2025]. Другой способ 
верификации информации, в част-
ности, изображений, используемых 
в разведке по открытым источни-
кам – реверсивный поиск, позво-
ляющий обнаружить, когда и где 
ранее в интернете данное изобра-
жение использовалось и как оно 
выглядело изначально.  

По данным экспертов процесс 
анализа данных разведки по откры-
тым источникам составляет, как 
правило, следующий аналитиче-
ский цикл:  

1) определение целей 
разведывательной деятельности;  

2) определение соответст-
вующих инструментов и 
осуществление сбора открытых 
данных;  

3) обработка и фильтрация 
собранных данных исходя из целей 
деятельности; 

4) анализ и структуризация 
информации, выявление связей, 
проверка гипотез, верификация 
данных;  

5) обзор результатов;  
6) отчетность и обратная связь 

[Rajamäki & Tiitta, 2024].  
При этом критически важным 

аспектом этапа сбора данных явля-
ется применение специализирован-
ного инструментария OSINT. От-
мечается высокая эффективность 
таких инструментов, как Maltego 
(для визуализации связей и автома-
тизированного сбора данных из 
различных типов источников) и 
SpiderFoot (для автоматического 
сканирования и агрегации инфор-
мации о доменах, IP-адресах, поч-
товых серверах и т. д.). Дополнени-
ем к ним служат общедоступные 
ресурсы, такие как поисковые си-
стемы для обнаружения индексиру-
емой технической информации и 
данных о сотрудниках, а также гео-
сервисы для анализа инфраструк-
туры организации.  

Исследование экспертов позво-
ляет сделать вывод об эффективно-
сти внедрения и интеграции OSINT 
в систему Cyber Threat Intelligence 
(CTI) компании при обеспечении 
перехода от реактивной к проак-
тивной модели безопасности [Па-
леев, 2022; Перов, 2024]. Кроме 
того, такая система представляет 
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собой основу мониторинга угроз 
деятельности организации, включая 
выявление уязвимостей (например, 
случайно опубликованных конфи-
денциальных данных, информации 
об устаревшем ПО) до их получе-
ния злоумышленниками. Также в 
рамках данной интеграции, пред-
ставляется возможным моделиро-
вать сценарии реализации киберу-
гроз (“Red Teaming”), используя те 
же источники и инструменты 
OSINT (такие как Maltego и 
SpiderFoot для анализа цифровых 
следов сотрудников), которые до-
ступны киберпреступникам для 
подготовки целевых фишинговых 
атак или атак социальной инжене-
рии. Выявление этих данных сила-
ми самой организации позволяет 
своевременно принимать меры по 
работе с уязвимостями и повышать 
осведомленность персонала. 

Важно отметить, что внедрение 
формализованного процесса OSINT 
с использованием специализиро-
ванного инструментария является 
критически важным элементом для 
усиления киберустойчивости орга-
низаций вне зависимости от 
направления основной деятельно-
сти. Оно способствует проактивно-
му управлению угрозами, сниже-
нию операционных и репутацион-
ных рисков, а также укреплению 
системы управления непрерывно-
стью функционирования компании. 
Перспективными направлениями 
для развития возможностей OSINT 
в целях обеспечения корпоратив-
ной безопасности является монито-
ринг угроз в Dark Web, изучение 
влияния искусственного интеллекта 

на эффективность и риски OSINT-
процессов, включая автоматизацию 
анализа данных. В качестве буду-
щих направлений интеграции 
OSINT с другими технологиями 
выделяются: искусственный интел-
лект, машинное обучение и блок-
чейн-форензика, что позволит вы-
являть, к примеру, подозрительные 
транзакции с криптовалютой, кибе-
руязвимости, дезинформацию в 
медиапространстве [Szymoniak, 
2025]. Также с помощью OSINT 
прогнозируется создание более за-
щищенных от несанкционирован-
ного доступа систем цифровой 
идентификации. 

Отметим, что в компаниях фи-
нансового сектора и сфере консал-
тинга все более релевантным ста-
новится набор персонала с компе-
тенциями в сфере OSINT-
аналитики. Так, в компании «Сбер-
банк» для специалиста по инфор-
мационной безопасности необхо-
димы навыки аналитической обра-
ботки информации по методологии 
OSINT, для специалиста компании 
«Ингосстрах» также дополнитель-
ным требованием указывается ана-
лиз киберугроз с применением ин-
струментов OSINT, в обязанности 
специалиста по управлению кибер-
рисками компании «Деловые реше-
ния и технологии» входит анализ 
информации о компании на основе 
открытых источников (OSINT). 
Эксперты также отмечают необхо-
димость инвестирования компаний 
в обучение специалистов лучшим 
практикам OSINT-аналитики для 
распознавания актуальных угроз, 
работы с автоматизированными 



Социально-политические исследования – 2025 – № 2 (27) 

Направления интеграции инструментов OSINT в процессы обеспечения  

безопасности предприятий нефтегазового сектора 

67 

данными с учетом этических и пра-
вовых факторов [Szymoniak, 2025].  

Помимо этого, не менее важным 
аспектом обеспечения комплексной 
безопасности ТЭК является устой-
чивое развитие нефтегазовой от-
расли, которое сопряжено с рядом 
рисков: волатильность цен на энер-
горесурсы, установление потолка 
цен на нефтепродукты недруже-
ственными странами (price cap), 
увеличение количества трудноиз-
влекаемых запасов, потеря рынков 
сбыта, недостаток инноваций и 
технологий, ограничение доступа к 
иностранному капиталу, санкцион-
ное давление, введение эмбарго и 
т. д. [Противодействие угрозам … , 
2023]. В данном контексте инстру-
ментарий OSINT используется для 
оценки и минимизации санкцион-
ных рисков, позволяет провести 
комплексную комплаенс-проверку 
контрагента на предмет санкцион-
ных связей, а также выявить конеч-
ных бенефициаров, в том числе по 
внешнеэкономическим сделкам. 

Особую актуальность примене-
ние OSINT приобретает в рамках 
современного международного 
взаимодействия, при котором ин-
тенсивный обмен данными способ-
ствует формированию единого ин-
формационного пространства и 
увеличению доступности рядовых 
пользователей в интернете к 
огромному массиву разнородной 
информации о большинстве орга-
низаций. Так, известно, что систе-
мы онлайн-мониторинга водного и 
воздушного транспорта (например, 
flightradar24, marinetraffic) исполь-
зуются аналитиками для выявления 

актуальных транспортно-
логических маршрутов конкурен-
тов, сбора данных о направлениях 
сбыта продукции и основных парт-
нерах.  

Действительно, «международ-
ное сотрудничество в нефтегазовой 
отрасли стимулирует внедрение 
единых протоколов обработки ин-
формации» [Качелин, 2023, с. 95], а 
также создает платформу для 
большей информационной откры-
тости взаимодействия. Вместе с 
очевидными положительными эф-
фектами эти процессы порождают 
и дополнительные риски. Как от-
мечает Ю. В. Боровский, современ-
ные энергетические отношения 
требуют «гибких механизмов адап-
тации к изменяющимся геополити-
ческим реалиям» [Боровский, 
2023], что подчеркивает необходи-
мость интеграции OSINT в страте-
гии безопасности крупных транс-
национальных компаний, которые 
часто являются основной целью 
рестрикционного давления в рам-
ках текущих геополитических про-
цессов. 

Важно отметить, что использо-
вание инструментов OSINT позво-
ляет компаниям нефтегазового сек-
тора выявлять угрозы на ранних 
стадиях, анализируя открытые дан-
ные: от новостных агрегаторов до 
социальных сетей и спутниковых 
снимков. Например, мониторинг 
данных из открытых источников 
помогает предупредить кибератаки 
на системы управления производ-
ством, а анализ геополитических 
трендов – спрогнозировать риски 
срыва поставок. Я. А. Ворожеина и 
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соавторы указывают, что «геополи-
тическая безопасность России 
напрямую связана с устойчивостью 
ее энергетической инфраструкту-
ры» [Геополитическая безопас-
ность  … , 2023, с. 155], что делает 
OSINT критически важным для 
оценки региональных конфликтов и 
санкционных рисков. 

Кроме того, OSINT способству-
ет оперативному реагированию на 
инциденты. Так, в 2022 г. некото-
рые европейские компании исполь-
зовали спутниковые данные для 
отслеживания перемещения танке-
ров в условиях санкций, что позво-
лило оптимизировать логистику 
[Крюков, 2022]. Подобные приме-
ры демонстрируют, как апробация 
инструмента анализа данных по 
открытым источникам становится 
основой для осуществления страте-
гических решений. 

В то же время эффективность 
инструментов OSINT в информа-
ционно-аналитическом обеспече-
нии безопасности предприятий 
нефтегазового сектора может быть 
усилена с помощью механизмов 
трансграничного сотрудничества. 
Так, страны СНГ, как отмечает 
А. Ю. Грачев, активно развивают 
правовые механизмы совместного 
мониторинга объектов ТЭК, вклю-
чая обмен аналитикой на базе 
OSINT [Грачев, 2022]. Подобные 
инициативы снижают риски терро-
ристических актов и техногенных 
катастроф, обеспечивая оператив-
ную обработку открытых данных. 

Кроме того, проекты в рамках 
БРИКС, такие как разработка аль-
тернативных систем платежей, 

опираются на OSINT с целью ми-
нимизации рисков санкционного 
давления [Российский и мировой 
ТЭК … , 2024; Мурашко, 2023]. 
Данный пример демонстрирует, как 
международное взаимодействие 
интегрирует открытые данные в 
инструментарий экономической 
безопасности. 

Заключение 
Несмотря на высокий потенци-

ал, в случае применения OSINT в 
международном контексте наблю-
дается ряд сложностей. В первую 
очередь, требуется тщательная 
проверка данных на предмет фей-
кового характера информации. Во-
вторых, национальный правовой 
режим данных, подлежащих обме-
ну на международном уровне, мо-
жет иметь существенные различия, 
что затрудняет сотрудничество 
стран в данной сфере. Е. А. Осад-
ченко отмечает, что «энергетиче-
ская безопасность РФ зависит от 
согласованности международно-
правовых норм» [Осадченко, 2024, 
с. 85], что актуально для регулиро-
вания OSINT. 

Как подчеркивает А. В. Новак, 
«надежность энергоснабжения не-
возможна без инновационных под-
ходов к безопасности» [Новак, 
2021, с. 10]. В данном контексте 
OSINT становится связующим зве-
ном между технологическим про-
грессом и перспективами междуна-
родного взаимодействия в обеспе-
чении комплексной безопасности 
нефтегазовых предприятий. 
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Таким образом, по результатам 
исследования авторами было выяв-
лено следующее:  

1) инструментарий OSINT 
имеет значительный потенциал к 
дальнейшему внедрению в процес-
сы информационно-аналитического 
обеспечения комплексной безопас-
ности нефтегазовых предприятий, 
позволяя минимизировать различ-
ные виды рисков, возникающих в 
ходе их функционирования, в осо-
бенности в случае применения на 
объектах автоматизированных си-
стем управления. Также прогнози-
руется будущее интеграции OSINT 
с технологиями машинного обуче-
ния, искусственного интеллекта, 
блокчейн-форензики; 

2) при этом на данный момент 
отсутствует единый подход к де-
финиции OSINT на международно-
правовом уровне наряду с толкова-
нием сферы применения данного 
инструмента. Таким образом, ин-
струменты OSINT широко исполь-
зуются в различных сферах: от 
маркетинговых исследований и 
корпоративной безопасности до 

выявления нарушений санкцион-
ных режимов отдельными страна-
ми. Отсутствует также и полный 
перечень видов инструментов, ме-
тодик и способов разведки по от-
крытым источникам, несмотря на 
некоторые попытки со стороны 
экспертного и научного сообщества 
по систематизации указанной дея-
тельности; 

3) основные виды безопасно-
сти нефтегазовых объектов, в рам-
ках которых могут быть использо-
ваны OSINT-данные: экономиче-
ская и финансовая безопасность, 
информационная безопасность, 
кадровая безопасность, социально-
политические и международно-
политические условия функциони-
рования предприятий, физическая 
защищенность объектов; 

4) определены направления 
интеграции OSINT в обеспечение 
безопасности объектов нефтегазо-
вого комплекса, в частности, ис-
пользование открытых данных для 
формирования моделей прогнози-
рования частоты кибератак на 
предприятия. 
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